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1. INTRODUCAO

ALein.254/2008, de 4 de setembro, estabelece a criagao do Conselho de Prevengao da Corrupgao
(CPC), uma entidade administrativa independente, com o objetivo de desenvolver acdes a nivel
nacional na area da prevengao da corrupgao e infragdes conexas.

Em 2009, o CPC emitiu a Recomendacgdo n.21/2009, publicada no Diario da Republica (DR), 2.2 série,
n.2 140, de 22 de julho, recomendando que todos os érgaos e dirigentes maximos das entidades
gestoras de dinheiros, valores ou patriménio publicos — independentemente da sua natureza
administrativa ou empresarial, e de direito publico ou privado — elaborassem e implementassem
Planos de Prevencgao de Riscos de Corrupgao e Infragdes Conexas. Desde entao, o CPC tem emitido
diversas orientagdes sobre o tema ao longo dos anos.

Contudo, em 2021, a Resolugao do Conselho de Ministros n.2 37/2021, de 6 de abril, aprovou a
Estratégia Nacional Anticorrupgao 2020-2024 e, nessa sequéncia, € publicado o Decreto-Lei n.2
109-E/2021, de 9 de dezembro, que institui o Mecanismo Nacional Anticorrupcao e estabelece o
regime geral de prevencgao da corrupgao. Este decreto revogou a Lein.254/2008, de 4 de setembro,
que havia criado o CPC.

Os Servicos de Accao Social da Universidade do Minho (SASUM) deram cumprimento aos normativos
supracitados e, em 2024, face a alteracao na Administracao dos SASUM, decidiu-se proceder a
revisdo do Plano de Prevengdo de Riscos de Corrupcao e Infragdes Conexas (PPR). Esta revisao
contempla todas as recomendacgoes previstas no Decreto-Lei n.2109-E/2021, de 9 de dezembro.

Neste sentido, em conformidade com o disposto no Decreto-Lei n.2109-E/2021, de 9 de dezembro,
o PPR deve abranger toda a organizacao e todas as suas atividades, incluindo as areas de
administracao, direcao, operagoes e suporte e deve contemplar os seguintes elementos:

a) Identificacao, andlise e classificacao dos riscos e das situagdes que possam expor a
entidade a atos de corrupcgao e infragoes conexas, abrangendo aqueles associados ao
exercicio de fungdes pelos titulares dos 6rgaos de administragao e diregcao, considerando
arealidade do setor e as areas geograficas em que a entidade opera;

b) Medidas preventivas e corretivas que visem reduzir a probabilidade de ocorréncia e o
impacto dos riscos e situagdes identificados (artigo 6.2, n.2 1, do capitulo Il - do Decreto-Lei
n.2109-E/2021, de 9 de dezembro).

Em complemento e de acordo com o n.22 do artigo 6.2, o PPR deve incluir os seguintes elementos:
a) Areas de atividade da entidade com risco de ocorréncia de atos de corrupcéo e infracées

conexas;

b) Probabilidade de ocorréncia e impacto previsivel de cada situacdo, permitindo a
classificagao dos riscos de acordo com a sua gravidade;

c) Medidas preventivas e corretivas adequadas para reduzir a probabilidade de ocorréncia e
o impacto dosriscos e situagdes identificados;
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d) Nas situagdes de risco elevado ou maximo, devem ser adotadas medidas de prevencgao
mais rigorosas, Com execucao prioritaria;

e) Designagao de um responsavel geral pela execugao, controle e revisdo do PPR, que pode
ser o responsavel pelo cumprimento das normas estabelecidas.
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2. CARACTERIZAGAO DOS SERVIGOS DE ACGAO SOCIAL DA
UNIVERSIDADE DO MINHO

Os SASUM, com sede no Campus de Gualtar da Universidade do Minho (UMinho), Edificio n? 12, em
Braga, constituem uma unidade de servigos dotada de autonomia administrativa e financeira, sob a
tutela do Ministério da Educacao, Ciéncia e Inovagao. Os SASUM desenvolvem a sua atividade em
alinhamento com a UMinho, funcionando de forma integrada nos Campi Universitarios de Braga e
Guimaraes.

Com a publicacao do Decreto-Lei n.2 4/2016, de 13 de janeiro, a UMinho foi instituida como uma
fundagao publica com regime de direito privado, nomeadamente no que respeita a sua gestao
financeira, patrimonial e de pessoal nao docente e nao investigador. Este novo enquadramento
possibilitou a criagdo de carreiras proprias para o pessoal docente, investigador e outros
profissionais.

Os SASUM acompanharam esta transformagao, com a aprovagao, em Conselho Geral, a 14 de janeiro
de 2019, dos novos Estatutos, publicados no Diario da Republica (DR), 2.2 série, n.2 31, de 13 de
fevereiro de 2019. 0 Regulamento Organico dos SASUM foi igualmente atualizado e publicado no DR,
2.2 série, n.2 36, de 20 de fevereiro de 2019. Estes documentos refletem a realidade atual dos
Servigos e orientam a sua estratégia para os proximos anos, com vista a gestao eficiente e eficaz

dos recursos disponiveis.

No dmbito das suas atribuicdes compete aos SASUM:

e Atribuir bolsas de estudo para apoiar estudantes em situacdes de vulnerabilidade
econdmica;

e Concederauxilios de emergéncia, garantindo respostas rapidas a situagdes imprevistas;
e Promover o acesso a alimentagao em restaurantes, cantinas e bares;

e Promover o acesso ao alojamento para estudantes;

e Incentivar e apoiar a realizacdo de atividades desportivas e culturais;

e Promover asaude e o bem-estar da comunidade universitéria;

e Conceder apoios especificos aos estudantes, nos termos da lei e dos regulamentos da
UMinho;

e Desenvolver outras atividades que se enquadrem nos objetivos gerais de acado social
escolar.

Com estas atribuicoes, os SASUM reforcam o seu compromisso de apoiar a comunidade

universitaria, promovendo inclusao, bem-estar e igualdade de oportunidades no ensino superior.
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2.1. Missao, Visao, Principios, Valores e Politica

VISAO

PRINCIPIOS

VALORES

POLITICA

Proporcionar aos estudantes as melhores condi¢coes de frequéncia do ensino superior
e de integracao e vivéncia social e académica, através da prestacao de servicos nas
areas da atribuicdo de bolsas, alojamento, alimentar, desporto e cultura, e apoio
médico.

Uma equipa permanentemente disponivel para o apoio pleno e integrado ao estudante,
e ao servigo da restante comunidade académica

Proximidade, interesse coletivo, lealdade, cumplicidade e compromisso.

Solidariedade Social e Ambiental « Qualidade - Transparéncia « Isengao

A Politica da Qualidade, Seguranga Alimentar e Ambiental, traduz-se:

1.

10.

Na prestacao de servigos as partes interessadas, melhorando e adaptando os
mecanismos de comunicagao e inovagao por forma a garantir a sua crescente
satisfacao;

Na preocupacao sistematica pelo cumprimento dos requisitos do Sistema da
Qualidade, Seguranga Alimentar e Ambiental incluindo as obrigagcoes de
conformidade, melhorando continuamente a sua eficacia;

Na prestacao de um servico baseado na transparéncia e simplificacdo, visando a
eficiéncia e eficacia dos processos;

Na prestacao de um servico que garanta equidade e justica social dentro do
enquadramento legal e institucional;

No desenvolvimento de programas que visem o uso eficiente de recursos e,
simultaneamente, promovam a mitigacao do impacte ambiental da organizacao
bem como a prossecugao dos principios da sustentabilidade;

No envolvimento permanente dos/as trabalhadores/as de forma a garantir
satisfacao pessoal, motivacao e espirito de equipa, assim como a sua
consciencializagao e competéncia para o compromisso total com o Sistema de
Gestao Integrado;

Na melhoria continua dos métodos de trabalho e na adaptacao as novas
tecnologias, cultivando a permanente formacao e informacao dos/as
trabalhadores/as;

Na melhoria da interagdo com os parceiros, partilhando informagao e
conhecimento, nomeadamente no que respeita & comunicagdo com
fornecedores, subcontratados e autoridades competentes;

Na preocupagao sistematica pelo cumprimento dos requisitos acordados com
utentes e outras partes interessadas, das obrigagdes de conformidade, dos
requisitos do Sistema de Gestao da Qualidade, Seguranca Alimentar e Ambiental
e da melhoria continua da sua eficacia;

Na responsabilidade de manter meios de comunicagao internos e externos
eficazes, para comunicar qualquer informagao respeitante ao Sistema da
Qualidade, Sequranca Alimentar e Ambiental.

Figura1l
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2.2.0rganograma

Conselho Geral da Universidade do Minho

Reitor da Universidade do Minho

Conselho de Acgao Social nselho de Gestao

Administrador dos Servigcos de Accéo Social
da Universidade do Minho

Departamento Contabilistico Departamento de Apoio Departamento de Desporto Departamento Alimentar
e Financeiro (DCF) Social (DAS) e Cultura (DDC) (DA)

" A iy it Divisdo de Gestao da

Gabinete de Gabinete de Divisdo de Aprovisionamen- L o A [ 5

. o <. ecretariado
Apoio Juridico Sustentabilidade to e Gestao de Stocks (Wil el A"[’,‘,‘,’ﬁ,‘;ﬁiﬁﬁ?g};gf“

Departamento de Apoio ao

Administrador (DAA)

Secretariado

Divisdo de Gestdo da

Gabinete da Qualidade Unidade de Estudos Diviséo de Contabilidade | q | e i | Divisao de Gestao
e Auditoria e Projetos e Tesouraria Lol cioianens ﬁt,.',‘{éi%?s 2;55‘3,{,‘,',‘;"’,;':55 Alimentar em Braga
| Gabinete de | Divisdo de Apoio ao [ Divisédo de Gestao
Comunicagao Bem-Estar do Estudante Alimentar em Guimaraes
A N, Divisdo de Higiene,
Divisao dg Fiscalizagao, ' Seguranca Alin?entar o
Manutengao e Seguranga Nutrigao

Divisdo de Sistemas
de Informacéao

Diviséo de Recursos
Humanos

Figura2
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2.3.Estrutura Organizacional

Os SASUM estao organizados de forma a garantir uma gestao eficiente e eficaz, sendo liderados
pelo Reitor da UMinho e contando com 6rgaos principais que desempenham fungdes estratégicas:

e Conselho de Agao Social (CAS): Orgao superior de gestao da agao social, responsavel por
definir e orientar o apoio a ser concedido aos estudantes.

e Conselho de Gestao (CGestao): Encarregado da gestdo administrativa, patrimonial e
financeira dos SASUM.

e Administrador dos Servigos de Agao Social: Responsavel por assegurar o funcionamento
continuo e adinamizacao dos servigos, bem como pela execucgao dos planos e deliberagcoes
aprovados pelos 6rgaos competentes.

De acordo com o Regulamento Orgénico, os SASUM estruturam-se em departamentos, divisdes,
gabinetes, setores e unidades, que desempenham funcdes especificas e interligadas:

e Departamento de Apoio ao Administrador (DAA): Apoia diretamente o Administrador na
supervisao e coordenacgao estratégica das atividades administrativas.

e Departamento Contabilistico e Financeiro (DCF): Garante a gestdo financeira e
contabilistica dos SASUM, promovendo a transparéncia e o cumprimento das obrigacoes
leqgais.

e Departamento de Apoio Social (DAS): Coordena o suporte aos estudantes, abrangendo
bolsas de estudo, alojamento e outros beneficios sociais.

e Departamento Alimentar (DA): Garante os servigos de alimentagao, incluindo cantinas,
bares e restaurantes, priorizando qualidade e acessibilidade.

e Departamento de Desporto e Cultura (DDC): Promove e organiza atividades desportivas e
culturais, fomentando a integracdao e o desenvolvimento pessoal da comunidade
universitaria.

Esta estrutura organizacional reflete o compromisso dos SASUM em proporcionar servigos de
exceléncia, alinhando-se com a estratégia institucional da UMinho e respondendo de forma eficaz
as necessidades da sua comunidade académica.
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Departamento de Apoio ao
Administrador

Departamento Contabilistico
e Financeiro

Departamento Alimentar

Departamento de Apoio
Social

Departamento de
Desporto e Cultura

Figura3
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2.4. Partes Interessadas

A identificacdo das partes interessadas (stakeholders), tanto internas quanto externas, é
fundamental para a organizacdo uma vez que as necessidades e expectativas influenciam
diretamente a capacidade da organizacao de fornecer, de forma consistente, produtos e servigos
que atendam tanto aos requisitos dos utentes como as normas regulamentares aplicaveis. O
sucesso depende, em grande medida, da gestao eficaz das relacées com todas as partes
interessadas, de modo a otimizar os seus impactos no desempenho organizacional. Alinhados com
a sua missao e objetivos estratégicos, os SASUM identificaram as sequintes partes interessadas:

v'  Estudantes

Comunidade Académica
Trabalhadores (SASUM)
Administragao

Comissao de Trabalhadores da UMinho
Orgaos de Governo

Tutela

Entidades parceiras

Entidades auditoras e fiscalizadoras

S N N N N N SR RN

Fornecedores de bens e servigos

12
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3. CONCEITOS DE RISCO, E DE CORRUPGAO E INFRAGOES
CONEXAS

3.1. Conceito de Risco e Gestao do Risco

As organizagdes, independentemente da sua natureza ou dimensao (publicas ou privadas), estédo
permanentemente expostas a uma variedade de riscos que podem ter um impacto significativo na
consecucao dos seus objetivos, podendo até comprometer a sua sustentabilidade. Importa, pois,
saber gerir esses riscos, tanto preventivamente, visando a minimizagao da sua probabilidade e
impacto (reduzindo a incerteza e as suas consequéncias), como a posteriori, na perspetiva da
gestao das atividades e da aplicacdo de medidas corretivas (apds a ocorréncia de algum risco, com
consequéncias mais ou menos graves para a organizagao).

A gestao do risco organizacional, ou pensamento baseado no risco, é, portanto, um processo de
decisdo que, em consonancia com a estratégia e analise interna/externa da organizacgéo (contexto
organizacional), avalia a probabilidade e a gravidade das consequéncias negativas de determinados
riscos. O risco, nesse sentido, é o efeito da incerteza.

Conforme mencionado na Norma de Gestdo de Riscos (FERMA, 2003:3), a gestao de risco € um
componente essencial e continuo da gestao estratégica organizacional. Trata-se do processo pelo
qual as organizagdes analisam sistematicamente os riscos associados as suas atividades, com o
objetivo de alcangar uma vantagem sustentavel, tanto nas atividades individuais quanto no conjunto
das suas operacoes. Este processo deve ser integrado na cultura organizacional, traduzindo-se em
estratégias que definem objetivos taticos e operacionais, atribuidos a responsabilidades
especificas de gestao de riscos dentro das fungdes organizacionais, sustentadas por praticas de
responsabilizacao e avaliacao. O foco da gestao de riscos é promover a eficiéncia operacional, com
0 objetivo de agregar valor de forma sustentavel a todas as atividades da organizagao.

A gestao de riscos deve ser incorporada nos processos normais de definicao de estratégias e
orcamentos da organizacao e deve ser destacada em todos os programas de inducao, formacgao e
desenvolvimento, assim como nos processos operacionais, como, por exemplo, nos projetos de
desenvolvimento de produtos e servicos (FERMA, 2003:3). Por meio da gestado de riscos, a
organizagao pode identificar e antecipar areas que possam ser prejudiciais, aplicando uma
metodologia estruturada em varias etapas, com uma abrangéncia que pode ser global. O sistema de
gestao de riscos deve ser desenvolvido numa perspetiva sistémica de melhoria continua,
fundamentado no Ciclo PDCA de Deming(Plan, Do, Check, Act).

3.2.Conceito de Riscos de Corrupc¢ao e Infrac6es Conexas

Os riscos de corrupgao e de infracbes conexas decorrem da pratica de qualquer ato, ou a sua
omissao, licito ou ilicito, em troca de vantagem patrimonial ou nao patrimonial, ou qualquer outra

13
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compensacao indevida, para o proprio ou para terceiros, ou ainda de outras infragoes que resultem
na obtengao de vantagens ou compensagoes ilicitas.

Em geral, o termo “corrupgao” refere-se a pratica de um ato, ou a sua omissao, em troca do
recebimento ou promessa de compensagao indevida, para o proprio ou para terceiros, 0 que
constitui crime em determinadas circunstancias. No ambito da administragao publica, a acegao
mais comum de corrupgao envolve a apropriagao ilegitima de bens publicos, entendendo-se como
o usoilegal ou socialmente imoral do poder por parte de titulares de cargos publicos e trabalhadores
publicos ou equiparados, nas esferas politica, administrativa, judicial e financeira. Este
comportamento visa transferir valores financeiros ou outras vantagens de forma indevida para
individuos ou grupos, resultando em uma vantagem ilicita ou socialmente imoral.

No quadro 1 elenca-se, com maior detalhe, os conceitos e os normativos legais que se referem as
principais condutas ilicitas.

Comportamento de funciondrio que abusar de
poderes ou violar deveres inerentes as suas

Abuso de poder fungées, com intencdo de obter, para si ou para
terceiro, beneficio ilegitimo ou causar prejuizo a
outra pessoa.

Artigo 382.2do
Cdédigo Penal

Quem, com intencdo de obter para si ou para
terceiro enriquecimento ilegitimo, por meio de
erro ou engano sobre factos que astuciosamente

Burla provocou, determinar outrem a prdtica de atos
que lhe causem, ou causem a outra pessoa,
prejuizo patrimonial é punido com pena de prisao
até trés anos ou com pena de multa.

Artigo 217.2do
Cdédigo Penal

Conduta de funciondrio que, no exercicio das suas
fungées ou de poderes de facto delas
decorrentes, por si ou por interposta pessoa com
0 seu consentimento ou ratificagdo, receber, para
Concussao si, para o Estado ou para terceiro, mediante
inducdo em erro ou aproveitamento de erro da Artigo 379.2do
vitima, vantagem patrimonial que lhe ndo seja Codigo Penal
devida, ou seja superior a devida, nomeadamente
contribuigdo, taxa, emolumento, multa ou coima.

E agravado, se o facto for praticado por meio de
violéncia ou ameag¢a com mal importante.

Conduta de funciondrio que por si, ou por
interposta pessoa, com o seu consentimento ou Artigo 373.2do
ratificagdo, solicitar ou aceitar, para si ou para Cédigo Penal
terceiro, vantagem patrimonial ou ndo
patrimonial, ou a sua promessa, para a prdtica de

Corrupcao passiva

14
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Infragao

Corrupgao ativa

Denegacao de justicae
prevaricagao

Favorecimento
pessoal/favorecimento
pessoal praticado por
funcionario

Participacao econémica
em negoécio

Conceito

um qualquer ato ou omissdo contrarios aos
deveres do cargo, ainda que anteriores aquela
solicitagdo ou aceitagGo ou de que resulte a
obtencdo de vantagem ndo devida mesmo que o
ato ou omiss@o ndo sejam contrdrios aos deveres
do cargo.

Quem, por si ou por interposta pessoa, com o seu
consentimento ou ratificagcéo, der ou prometer a
funciondrio, ou a terceiro por indicagGo ou com
conhecimento daquele, vantagem patrimonial ou
ndo patrimonial, que a este ndo seja devida, pela
pratica de um ato licito ou ilicito, com os fins
indicados no n.2 1 ou no n.2 2 do artigo 373.2 do
Cddigo Penal.

Conduta de funciondrio que, no &mbito de
inquérito processual, processo jurisdicional, por
contraordenagdo ou disciplinar,
conscientemente e contra direito, promover ou
ndo promover, conduzir, decidir ou nao decidir, ou
praticar ato no exercicio de poderes decorrentes
do cargo que exerce.

E agravado, se o facto for praticado com intengdo
de prejudicar ou beneficiar alguém.

Conduta de funciondrio que, total ou
parcialmente, impedir, frustrar ou iludir atividade
probatéria ou de autoridade competente, com
intenga@o ou com consciéncia de evitar que outra
pessoa, que praticou um crime, seja submetida a
pena ou medida de segurancga.

Comportamento de funciondrio que:

a). Com intengdo de obter, para si ou para
terceiro, participag@o econémica ilicita, lesar em
negocio juridico os interesses patrimoniais que,
no todo ou em parte, lhe cumpre, em razdo da sua
fungdo, administrar, fiscalizar, defender ou
realizar;

b). Receber, para si ou para terceiro, por qualquer
forma, vantagem patrimonial por efeito de ato
juridico-civil relativo a interesses de que tinha,
por forga das suas fungdes, no momento do ato,
total ou parcialmente, a  disposi¢do,
administragdo ou fiscalizagéo, ainda que sem os
lesar;

Disposicao legal

Artigo 374.2do
Cdédigo Penal

Artigo 369.2do
Cdédigo Penal

Artigos 367.2 e 368.2
do Cédigo Penal

Artigo 377.2do
Cdédigo Penal
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Peculato

Peculato de uso

Recebimento indevido de
vantagem

Suborno

c). Receber, para si ou para terceiro, por qualquer
forma, vantagem patrimonial por efeito de
cobranca, arrecadacao, liquidagdo ou pagamento
que, por forga das suas fungées, total ou
parcialmente, esteja encarregue de ordenar ou
fazer, posto que ndo se verifique prejuizo para a
Fazenda Publica ou para os interesses que lhe
estdo confiados.

Conduta de funciondrio que:

a). llegitimamente se apropria, em proveito
proprio ou de outra pessoa, de dinheiro ou
qualquer coisa movel ou imdvel ou animal,
publicos ou particulares, que lhe tenha sido
entregue, esteja na sua posse ou lhe seja
acessivel em razdo das suas fungdes;

b). Da de empréstimo, empenha ou, de qualquer
forma, onera valores ou objetos referidos na
alinea anterior.

Conduta de funciondrio que:

a). Fizer uso ou permitir que outra pessoa fagca
uso, para fins alheios aqueles a que se destinem,
de coisa imdvel, de veiculos, de outras coisas
moveis ou de animais de valor aprecidvel,
publicos ou particulares, que I|he forem
entregues, estiverem na sua posse ou lhe forem
acessiveis em razdo das suas fungoes;

b). Der a dinheiro publico destino para uso publico
diferente daquele a que estdlegalmente afetado,
sem que especiais razées de interesse publico o
justifiqguem.

Conduta de funciondrio que, no exercicio das suas
fungbées ou por causa delas, por si, ou por
interposta pessoa, com o seu consentimento ou
ratificagdo, solicitar ou aceitar, para si ou para
terceiro, vantagem patrimonial ou ndo
patrimonial, que ndo lhe seja devida.

Comportamento de quem convencer ou tentar
convencer outra pessoa, através de dddiva ou
promessa de vantagem patrimonial ou nd@o
patrimonial, a prestar falso depoimento ou
declaragdo em processo judicial, ou prestar falso

Artigo 375.2do
Cdédigo Penal

Artigo 376.2do
Cdédigo Penal

Artigo 372.2do

Cdédigo Penal

Artigo 363.2do
Cdédigo Penal
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Infragao

Trafico de influéncia

Usurpacao de fungoes

Violagao de
correspondéncia ou de
telecomunicagodes

Violagao de segredo por
funcionario

Conceito

testemunho, pericia, interpretagdo ou tradugéo,
sem que estes venham a ser cometidos.

Comportamento de quem, por si ou por interposta
pessoa, com o seu consentimento ou ratificagdo,
solicitar ou aceitar, para si ou para terceiro,
vantagem patrimonial ou ndo patrimonial, ou a
sua promessa, para abusar da sua influéncia, real
ou suposta, junto de qualquer entidade publica.

Conduta de funciondrio que:

a). Sem para tal estar autorizado, exercer fungdes
ou praticar atos proprios de funciondrio, de
comando militar ou de forgca de seguranca
publica, arrogando-se, expressa ou tacitamente,
essa qualidade;

b). Exercer profissdo ou praticar ato proprio de
uma profissdo para a qual a lei exige titulo ou
preenchimento de certas condigdes, arrogando-
se, expressa ou tacitamente, possui-lo ou
preenché-las, quando o ndo possui ou ndo as
preenche;

c¢). Continuar no exercicio de fungées publicas,
depois de lhe ter sido oficialmente notificada
demissao ou suspensdo de fungdes.

Comportamento de quem, sem consentimento:

a). Abrir encomenda, carta, escrito fechado ou
telecomunicagdo, que nao lhe foi dirigida, ou
tomar conhecimento, por processos técnicos, do
seu conteudo, ou impedir, por qualquer modo, que
seja recebido pelo destinatdrio;

b). Divulgar o contetdo de cartas, encomendas,
escritos fechados, ou telecomunicagodes a que se
refere a alinea anterior.

Conduta de funciondrio que, sem estar
devidamente autorizado, revelar segredo de que
tenha tomado conhecimento ou que lhe tenha
sido confiado no exercicio das suas fungoes, ou
cujo conhecimento lhe tenha sido facilitado pelo
cargo que exerce, com intengdo de obter, para si
ou para outra pessoa, beneficio, ou com a
consciéncia de causar prejuizo ao interesse
publico ou a terceiros.

Disposicao legal

Artigo 335.2do
Cdédigo Penal

Artigo 358.2do
Cdédigo Penal

Artigo 194.2do
Cdédigo Penal

Artigo 383.2do
Cdédigo Penal
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Infragao

Acesso ilegitimo

Falsidade informatica

Conceito

E agravado, se o facto for praticado criando
perigo para a vida ou para a integridade fisica de
outrem ou para bens patrimoniais alheios de valor
elevado.

Comportamento de quem:

a). Sem permissdo legal ou sem para tanto estar
autorizado pelo proprietdrio, por outro titular do
direito do sistema ou de parte dele, de qualquer
modo aceder a um sistema informdtico;

b). llegitimamente produzir, vender, distribuir ou
por qualquer outra forma disseminar ou introduzir
num ou mais sistemas informaticos dispositivos,
programas, um conjunto executdvel de
instrugées, um codigo ou outros dados
informdticos destinados a produzir as agdées ndo
autorizadas descritas na alinea anterior.

E agravado, se o acesso for consequido através
de violagdo das regras de seguranga, ou pelo
acesso tiver tomado conhecimento de segredo
comercial ou industrial ou de dados
confidenciais, protegidos por lei, ou o beneficio
ou vantagem patrimonial obtidos forem de valor
consideravelmente elevado.

a). Com intencdo de provocar engano nas
relagdes juridicas, introduzir, modificar, apagar
ou suprimir dados informdticos ou por qualquer
outra forma interferir num  tratamento
informdtico de dados, produzindo dados ou
documentos ndo genuinos, com a intencdo de que
estes sejam considerados ou utilizados para
finalidades juridicamente relevantes como se o
fossem;

b). Atuando com intengdo de causar prejuizo a
outrem ou de obter um beneficio ilegitimo, para si
ou para terceiro, usar documento produzido a
partir de dados informdticos que foram objeto
dos atos referidos na alinea anterior ou cart@o ou
outro dispositivo no qual se encontrem registados
ou incorporados os dados que permitam o acesso
a sistema ou meio de pagamento, a sistema de
comunicagbes ou a servico de acesso
condicionado.

Disposicao legal

Artigo 6.2da Lei do
Cibercrime,
aprovada pela Lein.2
109/2009, de 15 de
setembro, na versao
atual

Artigo 3.2daLein.®
109/2009, de 15 de
setembro, na versao
atual
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Acesso indevido

Desvio de dados

Insercao de dados falsos

Utilizacao de dados de
forma incompativel com a
finalidade darecolha

Viciagao ou destruigao de
dados

Violagao do dever de sigilo

Conduta de quem, sem a devida autorizagdo ou
justificacdo, aceder, por qualquer modo, a dados
pessoais.

E agravado, quando se trata de categorias
especiais de dados pessoais, ou se for
conseguido através de violagdo de regras
técnicas de seguranca, ou tiver

proporcionado ao agente ou a terceiros beneficio
ou vantagem patrimonial.

Conduta de quem copiar, subtrair, ceder ou
transferir, a titulo oneroso ou gratuito, dados
pessoais sem previs@o legal ou consentimento,
independentemente da finalidade prosseguida.

E agravada, quando se trata de categorias
especiais de dados pessoais, ou se for
consequido através de violagdo de regras
técnicas de seguranca, ou tiver proporcionado ao
agente ou a terceiros beneficio ou vantagem
patrimonial.

Conduta de quem inserir ou facilitar a insergéo de
dados pessoais falsos, com a intengao de obter
vantagem indevida para si ou para terceiro, ou
para causar prejuizo.

Conduta de quem utilizar dados pessoais de
forma  incompativel com a finalidade
determinante dam recolha.

Conduta de quem sem a devida autorizagdo ou
justificag@o, apagar, destruir, danificar, ocultar,
suprimir ou modificar dados pessoais, tornando-
os inutilizaveis ou afetando o seu potencial de
utilizagao.

Conduta de funciondrio que, obrigado a sigilo
profissional nos termos da lei, sem justa causa e
sem o devido consentimento, revelar ou divulgar
no todo ou em parte dados pessoais.

Quadro 1

Artigo 47.2daLein.?
58/2019, de 8 de
agosto, que
asseguraa
execugao do
Regulamento Geral
de Protecao de
Dados

Artigo 48.2daLein.?
58/2019, de 8 de
agosto

Artigo 50.2da Lein.2
58/2019, de 8 de
agosto

Artigo 46.2daLein.2
58/2019, de 8 de
agosto

Artigo 49.2daLein.2
58/2019, de 8 de
agosto

Artigo51.2daLein.2
58/2019, de 8 de
agosto
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4. CRITERIOS DE CLASSIFICAGAO E AVALICAO DO GRAU DE
RISCO

O nivel de risco é determinado pela combinagao entre o grau de probabilidade com a gravidade das
consequéncias associadas a ocorréncia do evento, o que resulta na graduagao do risco. A gestao de
riscos, segundo os normativos internacionais (Norma FERMA, 2003; C0S0,2020), pode contemplar
as sequintes fases:

1. Identificagao e definigao do risco - Nesta fase, é fundamental reconhecer e classificar os
fatores que podem afetar os objetivos ou causar danos a organizagao. A probabilidade de
ocorréncia e a gravidade das consequéncias devem ser analisadas para identificar riscos
de gestao, incluindo riscos de corrupgao e de natureza similar.

2. Analise dorisco - Para classificar o risco sequndo critérios de probabilidade e de gravidade
na ocorréncia, sao estabelecidos um conjunto de critérios, medidas e agoes. Esses
critérios sao organizados conforme as consequéncias sejam de natureza estratégica ou
operacional.

3.  Avaliagao e graduagao dorisco- A cadariscoidentificado deve ser atribuido uma graduagao
fundada na avaliagao da probabilidade e de gravidade na ocorréncia, divididos por tipos,
consoante as consequéncias sejam estratégicas ou operacionais.

4.  Reajustamento/adaptagao da organizacao - A organizagao deve implementar agdes de
melhoria para prevenir e/ou mitigar os riscos, alicergados em novos controlos que sejam

necessario.

A avaliagao do risco deve ser realizada por meio de uma matriz, considerando os principios de
graduacao. O nivel de risco é uma combinacdo do Grau de Probabilidade (GP) com a Gravidade da
Consequéncia (GC) da respetiva ocorréncia, de que resulta a Graduacdo do Risco (elevada/o,
moderada/o, baixa/o):

Nivel de Risco = Probabilidade x Impacto (Gravidade da Consequéncia)

Os critérios de risco devem ser especificados tendo em atencao a gravidade/amplitude de tipos de
riscos, que se podem ou n3o aceitar (tolerancia ao risco), relativamente aos objetivos estratégicos
e operacionais tragados, bem como aos projetos e atividades da organizacao. A personalizagao do
processo de gestao do risco leva a que a avaliacao da significancia do risco tenha em conta,
designadamente, os recursos disponiveis, os fatores temporais e a natureza e tipos de incertezas
qgue podem afetar os resultados ou objetivos da entidade. Assim, como os riscos sdo dinamicos,
esses critérios devem ser continuamente revistos e, sempre que necessario, modificados de modo

a serem ajustados as novas realidades da organizacao.
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Quanto a probabilidade de ocorréncia e gravidade de consequéncias da situagao de risco o impacto
na organizagao podera ser o sequinte’.

PROBABILIDADE DA . .
OCORRENCIA Baixa Média
(exposicao da organizagio a (1) (2)
um determinado risco)

Orisco é residual e
envolve um processo

Orisco esta associado a

] um processo esporadico O risco decorre de um processo
gue apenas ocorreraem ;
. . que se admite venha a corrente e frequente, com
~ circunstancias L .
Fatores de graduagao excecionais, com ocorrer ao longo do ano, escassez de hipoteses de obviar o
L, . com hipétese de obviar o evento mesmo com decisoes e
hipotese de obviar o | . - L
evento através de decisoes acoes adicionais

evento com o controlo

. e agoes adicionais
existente para o tratar

GRAVIDADE DA _
CONSEQUENCIA Baixa

(impacto na organizagao de (1
um determinado risco)

Quando pode nao ter

potencial para provocar Quando pode provocar prejuizos

financeiros significativos ao

prejuizos financeiros ao Quando pode acarretar ; .
L. . X Estado, violar as normas éticas e
Estado, nem causar prejuizos financeiros e .
. de conduta e os principios e
dano relevante na perturbar o funcionamento . -
~ . ~ L deveres gerais de prossecucao do
Fatores de graduagao imagem/reputacao e regular da organizacao, interesse publico. da
operacionalidade da requerendo a . > ;
L . o transparéncia e dorigor, ou lesar a
organizagao, exigindo redistribuicao de recursos L L
credibilidade da organizacao,
apenas nova em tempo e em custo

pondo em causa a eficacia e

calendarizagao das -
desempenho da sua missao

atividades e projetos

Quadro 2

4.1. Matriz de Graduacgao e Tratamento do Risco

Probabilidade de Ocorréncia (PO)
Matriz de Risco
Baixa
(1)

M
2 Alta Moderado
= (3)
o
[}
2

P~ Médi
3 3 edia Moderado
8= (2)
[}
©
] Baixa
E Moderado
o (1)
o

Quadro 3

' Adaptado do Plano de Prevencgao de Riscos de Gestao, incluindo Riscos de Corrupcéo e Infragdes Conexas de
2021do IGF.
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A primeira resposta a exposicao aos riscos passa pela definicao e implementagao das agoes
necessarias para os gerir de acordo com a politica de tolerancia ao risco estabelecida.

A cada situagao concreta de exposigao aos riscos podem ser aplicadas as seguintes estratégias de
resposta:

e FEvitar orisco/eliminar a sua causa;

e Mitigar/reduzir o risco, minimizando a probabilidade da ocorréncia ou a gravidade do
impacto;

e Aceitar/tolerar orisco e os seus efeitos.

Salienta-se que todas as situacdes que consubstanciam um grau de risco elevado ou moderado, de
acordo com a matriz de graduacao do risco apresentada no Quadro 3, devem ser objeto de aplicagao
de medidas preventivas no prazo de até doze meses, ap0s aprovacao do presente Plano, sendo,
ainda, objeto de monitorizacao periddica.

4.2. Responsaveis e Areas de Risco

No &mbito do presente, sdo definidas as responsabilidades das diversas partes envolvidas:

1. Administrador/a: Tem a responsabilidade de aprovar e rever as estratégias e as politicas
relevantes da organizacao; de compreender os riscos potenciais e decidir acerca dos niveis
aceitaveis. Deve garantir que os dirigentes intermédios os identificam, monitorizam e
controlam esses riscos, atualizando os niveis de risco em fungao dos resultados obtidos pela
concretizacao das medidas e com base nas informagdes reportadas durante a monitorizagao
do Plano.

2. Responsavel geral do plano: Nomeado por despacho do Reitor da UMinho, é oresponsavel pela
implementacgao do Plano, assegurando a sua supervisao e o acompanhamento da execugao da
agoes previstas. Este responsavel deve garantir a execugcao das medidas e coordenar as
atividades de acordo com os objetivos estabelecidos.

3. Dirigentes intermédios/responsaveis de departamento/divisao/gabinete/unidade: Tém a
responsabilidade de garantir a operacionalizacao eficaz do Plano dentro da sua area de
atuacao, coordenando e gerindo os projetos ou atividades a eles atribuidos. Sao igualmente
responsaveis por reportar a Diregao Superior os resultados obtidos com a execugao das
medidas do Plano, além de implementar agoes corretivas para resolver deficiéncias nos
processos e mecanismos de controlo. Especificamente, devem:

a) Participar no processo de identificacao e de avaliacdo dos riscos;

b) Definir e garantir a implementacdo de medidas corretivas, preventivas ou
mitigadoras;

c) Comunicar a Diregdo Superior qualquer ocorréncia de risco de elevada gravidade.
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4. Trabalhadores/as e colaboradores/as: Tém a responsabilidade de compreender e de
aderir as politicas e procedimentos de operacionalizagao do Plano, dentro das atividades e
processos em que estao envolvidos. Devem comunicar aos dirigentes, por canais
apropriados, quaisquer deficiéncias detetadas ouinformagdes relevantesrelacionadas aos
riscos.

Este Plano foi elaborado tendo em consideragao as atividades transversais e especificas dos
departamentos dos SASUM, com o objetivo de identificar todas as areas suscetiveis aos riscos de
corrupgao e infragoes correlatas.

No desenvolvimento do Plano, foram identificadas as atividades que apresentam riscos,
procedendo-se a sua classificagao e a apresentagao de medidas preventivas, para reduzir a
probabilidade de ocorréncia e o impacto desses riscos. Para cada situagao, foram também
designados responsaveis pela monitorizagao das atividades e dos riscos associados, bem como
pelaimplementagao das medidas preventivas e/ou corretivas.

0O mapeamento realizado permitiu identificar riscos de corrupgao e infragdoes conexas nas seguintes
areas: auditoria e controlo de qualidade, sistema de tecnologia da informagao e comunicagao,
gestao de recursos humanos, contratagao publica, gestao de recursos financeiros e patrimoniais,
além das atividades principais, como apoio social, alimentar e desportivo.
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5. 0 PLANO DE PREVENCAO DE RISCOS DE CORRUPCAOQ, INFRACOES CONEXAS

5.1. AREAS TRANSVERSAIS

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

AREAS TRANSVERSAIS

Classificacao
do Risco

Atividade/Ambito

Monitorizagao do Plano
de Prevencgao de
Riscos de Corrupgao e
Infragoes Conexas

Identificagao do Risco

Risco de nao aplicagcdo das medidas
corretivas e preventivas.

Medidas Preventivas

Implementar medidas corretivas e preventivas;

Monitorizar as medidas implementadas.

Responsavel/eis

Administrador/a
Diretores/as
Responsaveis

Avaliagao de
Desempenho

Risco de serem atribuidas avaliagoes
discricionarias que nao tenham por base
consideracdes objetivas e que coloqguem em
causa a avaliagdo equitativa e transparente
dos trabalhadores.

Existéncia de mecanismo de controlo que identifique e
impega a ocorréncia de conflitos de interesse neste
dominio;

Implementar medidas corretivas e preventivas;
Monitorizar as medidas implementadas;

Critérios de avaliagao objetivos.

Conselho
Coordenador da
Avaliacao
Avaliadores

Etica e Conduta
Profissional no
Exercicio de Fungdes

Imparcialidade e objetividade comprometidas
por conflitos de interesses, interesses
particulares ou influéncia indevida de
terceiros.

Adotar decisdes com intervengcao de varios niveis
hierarquicos;

Asseqgurar a subscricao da declaragao de inexisténcia de
situagdes de incompatibilidade, impedimentos ou conflito
de interesses no inicio de cada agdao de

Administrador /a
Diretores/as
Responséaveis

DRH
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Atividade/Ambito

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

AREAS TRANSVERSAIS

Identificag¢ao do Risco

Classificacao

Medidas Preventivas

auditoria/controlo/apoio técnico especializado e nos
procedimentos de contratagao publica, recrutamento e
selegao por todos/as os/as intervenientes;

Promover acdes de formacao na area.

Responsavel/eis

Acumulacdo de funcgdes publicas e privadas
passiveis de colidir com o exercicio de
funcdes (incompatibilidades ou
impedimentos no exercicio de fungdes).

Implementar mecanismos de controlo das
incompatibilidades e impedimentos previstos na lei e no
Cédigo de Conduta em vigor;

Subscrever a declaracao de inexisténcia de situagoes de
incompatibilidade, impedimentos e eventuais conflitos de
interesses.

Administrador/a
Diretores/as
Responsaveis

Recebimento de ofertas, hospitalidade, de
apropriagao ou uso ilegitimo, de bens, fundos
ou valores confiados aos trabalhadores/as em
razao das suas fungoes, ou outros beneficios
similares passiveis de condicionar a
imparcialidade e a integridade.

Aprovar normas relativas a apresentacgao de declaracao e
registo de ofertas e outros beneficios aceites no exercicio
das funcoes.

Administrador/a
Diretores/as
Responsaveis

Prestacao de
Informacao

Utilizacdo ou divulgagcao indevida de
informagdo reservada ou confidencial,
incluindo em proveito proprio ou de terceiros.

Sensibilizar para o dever de confidencialidade, de modo a
assegurar que o mesmo permanece durante a suspensao
ou apos a cessagao do exercicio de fungdes na
organizacao;

Administrador/a
Diretores/as
Responséaveis
DRH
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

AREAS TRANSVERSAIS

Classificacao

- doRi
Atividade/Ambito Identificag¢ao do Risco oRisco Medidas Preventivas Responsavel/eis

e Reforgarocontrolo natramitacdo dos processos e garantir DSI
0 acesso restrito aos documentos;

e  Promoveracessos restritos e rastreaveis a informacao.

e Assegurar a fiabilidade e transparéncia da informacao
através do acompanhamento e supervisao hierarquica das Diretores/as
atividades;

Falta de transparéncia, incorregdao ou
insuficiéncia de informagao prestada as | 1 3 2

. Responsaveis
partes interessadas. p

e Reforgar acdes de formacao na area.

Insuficiéncia na organizacao de dossiers dos
projetos cofinanciados para e  Monitorizar o cumprimento dos procedimentos e prazos Administrador/a

Gestdo de Fundose de reporte as entidades financiadoras;

auditorias/acdes de controlo; i
Programas or G ) 1 9 1 N ' Unidade de
Cofi iad Insuficiente acompanhamento da execugao e  Promoverreunioes de acompanhamento dos projetos; Estudose
ofinanciados i
financeira dos projetos e cumprimento dos e Segregacao de funcées. Projetos
normativos legais.
Inclusao de dados e informagées incorretas e Adotar e procedimentos de verificagdo, nomeadamente
nos estudos; acompanhamento e revisao atempada das informacgoes o
ifi a i 5 or um ou mais elementos (elaboracao de cronogramas | Administrador/a
Gestio de Estudos Dificuldade de acesso a informacao, . 3 ’ p ¢ g Unidade de Estud
insuficiente ou inexistente; de verificagéo) e divulgagéo prévia do estudo aos pares, [Jnidade deEstudos
antes da publicacao; e Projetos

Divulgacdo e uso indevido de informagao
reservada e/ou confidencial. e Sensibilizar para a eventual confidencialidade de dados.
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

AREAS TRANSVERSAIS

Classificacao

Atividade/Ambito

Elaborar pareceres,
estudose

Identificag¢ao do Risco

Favorecimento de pessoas, internas ou
externas ao servico;

do Risco

Medidas Preventivas

Obtencao de orientagdes superiores, articulagao de
prioridades e definigao de estratégias de agao e controlo
pelo responsavel;

Responsavel/eis

Administrador/a
Diretor/a do DAA

informagaes de * Abus? de p?der; 2 .Subscri(;éilolt.je declaracéo de inexistén.cia de conflitos, | sapinete de Apoio
natureza juridica e Conflito de interesses; mcomp.atlbllldade e |mpeF1|ment.o, relatlvamfante a cada Juridico
e Faltadeimparcialidade. procedimento que lhes seja confiado no &mbito das suas
funcdes e no qual tenham influéncia.
Transicao entre os setores publico e
privado: Transic&o de Recursos Humanos do Desenvolvimento e implementacao de mecanismos de
setor privado para o publico e posterior acompanhamento e gestdo de conflitos de interesses,
. . devidamente divulgados, incluindo a elaboracao de manuais
regresso ao setor privado, ou transicdo do de boas praticas e codigos de conduta
setor publico p’araf © prlvzf\do, c~om poster.lor Incluséo no Plano de Gestao de Riscos de referéncias
regresso ao pUb“C? - S{tuacao conhecida explicitas aos conflitos de interesses em todas as areas de Administrador/a
como “dupla porta giratoria” atuacdo, com identificacdo das situacdes especificas de risco Dirigentes
Conflito de Interesses 3 em cada area funcional da estrutura organica. Todos os

Favorecimento indevido: Concessao de
beneficios a terceiros em processos de
contratagao publica, recrutamento e
selegao de pessoal, bem como em outras
areas relevantes, comprometendo a
imparcialidade e transparéncia.

Implementacéo de medidas eficazes para prevenir e a gerir
conflitos de interesses, reais, aparentes ou potenciais,
abrangendo tanto trabalhadores que deixam cargos publicos
para exercer funcdes no setor privado quanto aqueles que
ingressam no setor publico oriundos do setor privado e
detenham interesses que possam colidir com o interesse
publico.

Trabalhadores
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

AREAS TRANSVERSAIS

Classificacao

- doRi
Atividade/Ambito Identificag¢ao do Risco oRisco Medidas Preventivas Responsavel/eis

Participagdo em empresas privadas: e  Especial atencéo as situacdes de mobilidade frequente entre
Envolvimento de dirigentes ou o setor publico e o setor privado, a fim de mitigar riscos
trabalhadores em atividades empresariais associados a chamada "dupla porta giratéria".

que possam gerar conflitos de interesse, e  Obrigatoriedade de os dirigentes e demais trabalhadores
comprometendo a integridade e a ética subscreverem declaracées de interesses, incompatibilidades
profissional. e impedimentos para cada procedimento, quer no

recrutamento e/ou contratacdo de Recursos Humanos, quer
na aquisicdo de bens e servicos, sobre inexisténcia de sob
sua responsabilidade e influéncia, assegurando, de forma
inequivoca, a inexisténcia de vinculos ou interesses privados
que possam comprometer a isencdo e o rigor da sua
atuacao.
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5.2. AUDITORIA ECONTROLO DA QUALIDADE

Atividade/Ambito

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

AUDITORIA ECONTROLO DA QUALIDADE

Identificagao do Risco

Classificacao
do Risco

Medidas Preventivas

Responsavel/eis

Garantir  formagao/competéncias aos auditores | Administrador/a
Controlo da Auditores internos e externos nao possuirem os internos; ) ) N Gabi{wete da
Qualidade requisitos e competéncias necessarias para o Assequrar a contratagdo de entidades certificadoras Qualidade e
- - acreditadas pelo Instituto Portugués de Acreditagao Auditoria
exercicio das fungoes; 1 2 1
. - . . (IPAC); DRH
(Normativos ISO Incorr!p'atlbllldad%s efou |'rnped|mentos, no Garantir a subscricao pelos auditores internos e Equipada
8001, 22000 e 14001) | exercicio de fungdes dos auditores. externos de declaragao de inexisténcia de conflitos de Qualidade
interesses. Equipa ESA
Administrador/a
Gabinete da
Monitorizar, acompanhar/implementar as Qualidade e
Insuficiente ou inexistente acompanhamento recomendagdes/constatacdes/agdes que decorrem Auditoria
Acompanhamento /implementagao das dos relatérios de auditorias internas e externas, | Gestores/as dos
ou seguimento das recomendacdes/constatacoes/acoes que 2 3 2 conforme procedimentos e ferramenta informatica de processos
recomendagdes decorrem dos relatérios de auditoria e avaliagao suporte a Gestdo do Sistema da Qualidade; Diretores de
de riscos. Promover reunides periddicas de acompanhamento ao Departamento
Sistema Integrado de Gestao da Qualidade. Equipada
Qualidade
Equipa ESA

Probabilidade da Ocorréncia(PO) e Gravidade da Consequéncia(GC): Baixa: 1- Média: 2 - Alta: 3
Graduacao do Risco(GR): Fraco: 1- Moderado: 2 - Elevado: 3
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5.3. SISTEMA E TECNOLOGIAS DE INFORMAGAO E COMUNICAGAO

Atividade/Ambito

Controlo da seguranga:

« Disponibilidade, integridade
e confidencialidade da
informagao residente nos
sistemas de informagao;

« Utilizagao e exploragao do
ciberespago.

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

SISTEMAS E TECNOLOGIAS DE INFORMAGAO E COMUNICAGAO

Identificagao do Risco

Acesso indevido a
informagao  constante
nos sistemas de
informacao;

Acesso injustificado a
dados residentes nos
sistemas de informagcao;

Disponibilizagao de
dados a terceiros.

Classificagao

Medidas Preventivas

Atualizar o inventario dos ativos tecnolégicos fisicos e de informagao;
Realizar uma analise de risco dos ativos tecnoloégicos fisicos e de
informagao, essenciais ao funcionamento;
Rever e atualizar a Politica de Seguranca da Informacdo dos SASUM,
nomeadamente:

o definicao e implementacao de restrigoes fisicas;

o controlo de acessos a equipamentos e instalagdes,

autorizacao e autenticacao nos sistemas;

Rever a classificagao da confidencialidade da informagao, definindo
perfis de acesso pelos utilizadores.
Instituir mecanismos automaticos de auditoria em todos os sistemas
informaticos utilizados, que permitam conhecer quem e quando acedeu
a que informacao;
Condicionar o acesso fisico ao Data Center, assegurando um acesso
restrito e controlado;
Desenvolver e implementar um sistema de gestao, manutencgao e
controlo dos utilizadores;
Implementagcao de mecanismos de restricdao de acessos através de
passwords;
Condicionamento do acesso aos sistemas através da figura do
administrador de sistema;

Responsavel/eis

Diretor/a do DAA
DSl
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Atividade/Ambito

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

SISTEMAS E TECNOLOGIAS DE INFORMAGAO E COMUNICAGAO

Identificagao do Risco

Classificacao

Medidas Preventivas

Sensibilizacdao dos/as trabalhadores/as para a necessidade de
mudanca de password dos computadores e email;

Monitorizar e manter atualizadas as instrugdes de trabalho do processo
de infraestruturas tecnologicas.

Responsavel/eis

Erros na operagao de

sistemas e
manuseamento da
informacao;

Falhas e interrupgdes na
disponibilizagao da
informagao e
comunicagoes.

Rever e atualizar a Politica de Seguranga da Informagdo dos SASUM,
nomeadamente:

o definir e implementar de medidas de protecao fisica e logica

dos equipamentos e da informacao.

Atualizar os procedimentos de salvaguarda (backup) e recuperagao
(restore) de informacdo e os de seguranga no acesso ao
armazenamento de dados;
Elaborar plano/s de contingéncia.

Diretor/a do DAA
DSl

Falhas na seguranga
decorrente  da livre
circulacao de
dispositivos:

Local de trabalho,
servico externo,
domicilio.

Assegurar o inventario de todos os equipamentos de tecnologias de
informagao, o respetivo registo no sistema de inventario e a atualidade
do registo de afetacao aos dirigentes e trabalhadores/as;

Assegurar a protegao da informagao residente nos computadores
(desktops e laptops) através de mecanismos de cifra dos discos,
controlo de acessos de sessdo (login), controlo de acessos por rede ao
computador (firewall), atualizagdo do sistema operativo e antivirus e
estabelecimento de ligagdes sequras a rede da UMinho (VPN);
Implementar mecanismos de controlo de ligagao a rede da UMinho de
equipamentos estranhos aos SASUM e, por natureza, ndo autorizados;

Diretor/a do DAA
DSl
DRH
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

SISTEMAS E TECNOLOGIAS DE INFORMAGAO E COMUNICAGAO

Classificacao

. doRi
Atividade/Ambito Identificagao do Risco o nisco Medidas Preventivas Responsavel/eis

e Realizar agdes de formacgao e sensibilizagao sobre cibersegurancga e
segurancga da informacao.

Probabilidade da Ocorréncia(P0O) e Gravidade da Consequéncia(GC): Baixa: 1- Média: 2 - Alta: 3

Graduagao do Risco (GR): Fraco: 1- Moderado: 2 - Elevado:
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5.4. GESTAO DE RECURSOS HUMANOS

Atividade/Ambito

Procedimentos e
Regras na Gestao de
Recursos Humanos

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

GESTAO DE RECURSOS HUMANOS

Identificagao do Risco

Processo de Selecao e Recrutamento de

trabalhadores/as:

Violagao dos deveres de transparéncia,
isencao e imparcialidade;

Discricionariedade na apreciagao e
avaliagao, favorecendo ou prejudicando
os/as candidatos/as;

Incumprimento dos prazos estabelecidos
legalmente e dos procedimentos
definidos;

Utilizagao de critérios de avaliagao pouco
objetivos e/ou discricionarios;

Comissao de selecao sem competéncias
técnicas e conhecimentos necessarios
para o desempenho das funcoes;

Falta de/ou
procedimentos.

publicidade dos

Classificagao

Medidas Preventivas

Criar/atualizar uma checklist de apoio as comissdes de
selegao para cumprimento dos procedimentos legais;

Incluir na checklist a publicitacdo da abertura dos
procedimentos na pagina da internet dos SASUM, e
num jornal de expansao nacional;

Implementar a subscricdo de declaracao de
inexisténcia de incompatibilidades, impedimentos ou
conflito de interesses pelos membros da comissao de
selecdo;

Assequrar a rotatividade dos membros da comissao de
selecao dos procedimentos;

Constituir, sempre que possivel e atenta a
especificidade da area de recrutamento, comissao de
selecao multidisciplinares;

Atualizar as instrugcdes de trabalho da atividade do
processo de gestao de recursos humanos.

Responsavel/eis

Administrador (a)
Diretor/a do DAA
DRH
Comissao de
Selecao
GAJ
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Atividade/Ambito

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

GESTAO DE RECURSO0S HUMANOS

Identificagao do Risco

Processamento de remuneragoes, abonos,
comparticipacdo de despesas e horas
extraordinarias:

= Pagamentosindevidos;

= Deficiente processamento, com erros ou
omissoes.

Classificacao

do Risco

Medidas Preventivas

Segregacao de fungdes no processamento de faltas e
trabalho  suplementar com rotatividade de
trabalhadores/as;

Validar os registos de dados de novos/as
trabalhadores/as e as atualizagdes dos dados pessoais
dos trabalhadores/as;

Validar os registos de remuneragdes variaveis e
verificagao de despacho autorizador;

Parametrizagdo do software de processamento de
forma a minimizar erros e realizagao de calculos de
forma manual;

Conferéncia sistematica dafolha de processamento de
remuneragoes, dos dados carregados pela ERP, antes
e apos o fecho do processamento, registo de evidéncia
de verificagao/conferéncia que deve acompanhar a
folha de remuneragoes a pagar;

Realizar verificagoes aleatoérias, no &mbito do sistema
de controlo interno.

Responsavel/eis

Diretor/a do DAA
DRH

Controlo da assiduidade, horas extraordinarias,
justificacao de faltas e férias:

= Favorecimento de trabalhador/a;

Controlo da assiduidade através de sistemas
biométricos com integragcao automatica no software
de processamento de remuneracgoes;

Diretor/a do DAA
DRH
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

GESTAO DE RECURSO0S HUMANOS

Classificacao

Atividade/Ambito Identificagao do Risco do Risco Medidas Preventivas Responsavel/eis

= (Considerar indevidamente faltas como
justificadas;

= Utilizacao abusiva do recurso a horas
extraordinarias;

= Atribuicao de dias de férias superiores aos
que o trabalhador/a tem direito;

= N&o gozar o numero minimo de dias de
férias previstos na lei.

Distribuicao do processo de verificagao da assiduidade
por diversos intervenientes e por fases de validagao
intermédia com recurso a meios informaticos;

Parametrizagao do software de processamento de
forma a minimizar a introducéo de registos de forma
manual;

Validagao por superior hierarquico.

Execucgao do Plano de Formagao Profissional:
= |Ineficacia da formagao;

= Falsificagcao de documento/certificado
atestante de formacao realizada;

= [nexisténcia de planeamento de agdes de
formagao cujo teor é imposto legalmente
(exemplo: PRCIC; medidas de
autoprotega@o; seguranga e saude no
trabalho, etc.);

= Incumprimento do niumero de horas anuais
de formacdo por trabalhador/a (regime
privado).

Envolvimento dos  stakeholders internos no
planeamento das necessidades formativas;

Prever no plano anual de formacao profissional, agdes
de formacao especificas em conformidade com o
conteudo funcional e disposigdes legais;

Avaliagao do processo formativo;

Avaliagao dos resultados (eficacia) da formacgéao;
Diversificar a escolha dos formadores/entidades
formadoras e avaliar o seu desempenho;

Remeter trimestralmente ao/a Administrador/a e
dirigentes as horas de formagao ministradas aos/as
trabalhadores/as(por departamento).

Diretor/a do DAA
DRH
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Atividade/Ambito

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

GESTAO DE RECURSO0S HUMANOS

Identificagao do Risco

Emissao de Certiddes ou Declaragoes

= Falsificagao de documento com prestagao
de falsas declaragoes.

Classificacao

do Risco

Medidas Preventivas

Segregacdo de funcodes e rotatividade ao nivel do
processo de emissao de documentos: o documento é
emitido por trabalhador/a e revisto por outro/a antes
da submissao a assinatura/validagao superior.

Responsavel/eis

Diretor/a do DAA
DRH

Acumulagdo de Fungdes (Incompatibilidades e
Impedimentos):

= Autorizacdo indevida de acumulagao de
fungbes que possa carretar violagao dos
deveres de transparéncia, isengao e
imparcialidade.

Divulgar e  disponibilizar ~ anualmente  aos
trabalhadores/as o despacho e formuléarios para
requerimento da acumulacao de fungdes, que
compreende a declaragao de inexisténcia de conflito
de interesses e declaragao de incompatibilidades;

Verificagao juridica dos pedidos apresentados.

Administrador (a)
Diretores de
Departamento
DRH
GAJ

Omissao de aspetos relevantes ou com erros:
= em matérias de facto e/ou de direito;

= deficiente fundamentagao.

Elaborar/atualizar o manual de procedimentos para a
area dos RH, de acordo com os requisitos legais e as
normas internas em uso.

Assegurar, sempre que possivel, a rotatividade na
execucgao das fungoes;

Implementar um duplo grau de verificagao.

Diretor/a do DAA
DRH

Seguranca e Saude no Trabalho:

= |nexisténciaeinformacao atualizada sobre
Seguranca e Seguranga no Trabalho;

Elaborar normas técnicas;

Elaborar o plano de prevengéo dos SASUM;
Monitorizar a execugao das normas;
Elaborar folheto periddico de sensibilizagao;
Assegurar agoes de formagao na area;

Diretor/a do DAA
Diretores de
Departamento
DRH
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

GESTAO DE RECURSO0S HUMANOS

Classificacao

Atividade/Ambito Identificagao do Risco do Risco Medidas Preventivas Responsavel/eis

= Falta ou insuficiente sensibilizagdo dos e Acompanhar a implementagdao das agdes de risco
trabalhadores para a Seguranga e identificadas pelos Técnicos de Seguranga nas
Seguranga no Trabalho. avaliagdes efetuadas as unidades.

e Acessoaos documentos:

a. processos individuais  restritos  aos/as
trabalhadores/as da é4rea da DRH e a

Acesso, arquivo e interessados legitimados; Diretor/a do DAA
; ; : iretor/a do
conservagao dos Acesso indevido a documentos, dados pessoais | , | z | 3 |e Garantiroacesso restritoe controlado aoarquivofisico DRH
ou ainformacgdes confidenciais. - i i
documentos ¢ assegurar o registo do controlo das entradas e saidas, DS

incluindo acompanhantes e visitantes e
fundamentacgao de acesso;

e Implementar a preservacao digital do histérico
documental.

Probabilidade da Ocorréncia(PO) e Gravidade da Consequéncia(GC): Baixa: 1- Média: 2 - Alta: 3

Graduagao do Risco (GR): Fraco: 1- Moderado: 2 - Elevado: 3
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5.5.CONTRATACAO PUBLICA

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

CONTRATAGAO PUBLICA

Classificacao

. do Ri
Atividade/Ambito Identificagao do Risco o isco Medidas Preventivas Responsavel/eis

e Planear as necessidades de compras, atendendo
aos prazos dos contratos em vigor e da
manutengao de stocks de inventarios;

Inobservancia de formalidades prévias ao inicio do e  Enviar alertas requlares do termo dos contratos Diretores/as
procedimento pré-contratual e/ou dos requisitos 1 2 2 em vigor; Responsaveis
legais definidos para a adogao do tipo de e Realizagdo de consulta preliminar ao mercado nos (requisitante);
procedimento. termos do Despacho DAA-06/2023 dos SASUM, DCF
Aquisigao de bens, que determina que para qualquer aquisi¢cao tém
servicos de ser apresentados 3 orgamentos;
e empreitadas: e Elaborar o Manual da Contratacao Publica.
Formacao Discricionariedade ou favorecimento de entidades e Verificagdo do cumprimento do Codigo dos
do contrato convidadas: Contratos Publicos (CCP) em matéria de escolha
. L o do procedimento a adotar, garantindo a Diretores/as
Falta de rigor na definicao de critérios técnicos, nos inexisténcia de fracionamento de despesa; Responsaveis
cadernos de encargos/especificagbes técnicas, no 1 2 2 ~ - . L
o o e Segregacao de fungdes nas diferentes fases do (requisitante);
modelo de avaliagao das propostas e na aplicagao do ~ -
o T processo de contratagao; Jari
critério de adjudicagao; s N e GAJ
e Subscricao de declaragdes de inexisténcia de
Inobservancia de formalidades na avaliagdo das conflitos de interesses por todos os DCF
propostas; incumprimento dos critérios de avaliagao intervenientes no processo;
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

CONTRATAGAO PUBLICA

Classificacao

. do Ri
Atividade/Ambito Identificag¢ao do Risco onisco Medidas Preventivas Responsavel/eis

das propostas; discricionariedade ou favorecimento e Verificagdo juridico-formal de todos as
de concorrentes. pecas/documentos no a@mbito do procedimento
pré-contratual;
e Realizar agcdes de formagado sobre as normas
legais e procedimentos de contratagao publica.

Falta de rigor no acompanhamento, monitorizagao e

controlo do cumprimento na execugao dos contratos, e Uniformizar os procedimentos de validagdo da
nomeadamente: entrega de bens, da prestagao de servigos e da
rececao de obras, nos termos dos contratos
Aquisicéo de bens, * ndo detetar desvios, defeitos ou outras estabelecidos e dos valores faturados e a pagar; Diretores/as
servigos anomalias; e Implementacdo de relatérios de execugado de Gestor/a do
e empreitadas: = naoindicar as medidas corretivas; 1 3 2 contratos periédicos e no termo do contrato; cc:jnAt(r;aSto
Acompanhamento « informar favoravelmente pagamentos e No caso das empreitadas, deve existir um fiscal Todos os
do contrato indevidos; da obraresponsavel pela direcao e fiscalizagao da departamentos
mesma;

= npao informar/reportar  situagées de
incumprimento que determinem a aplicagao
de sangdes ou resolucao do contrato.

e Realizar formagao especifica para Gestores de
Contrato.
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5.6.GESTAO DE RECURSOS FINANCEIROS E PATRIMONIAIS

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

RECURSOS FINANCEIROS E PATRIMONIAIS

Classificacao

Atividade/Ambito Identificagao do Risco do Risco Medidas Preventivas Responsavel/eis
A anulacdo de faturas e/ou recibos sem reembolso
devem ser autorizadas previamente pelo responsavel
de Departamento, apo6s recegao do pedido
Anulagéo de devidamente fundamentado pelo/a trabalhador/a, Diretores
faturas, recibos | Risco de ndo emisséo ou anulagao indevida de faturas, 3 atraves do fluxo da plataforma de gestdo documental; Pessoal TAG
e emissao de recibos e emissao de notas de crédito. A emissao de notas de crédito com reembolso deve ser DA; DAA; DCF;
notas de crédito autorizada pelo Conselho de Gestdo dos SASUM, apos DDC; DAS
recegao do pedido devidamente fundamentado pelo/a
trabalhador/a, através do fluxo da plataforma de gestao
documental.
Recolha dos meios monetarios diariamente com
contagem(em conjunto) dos responsaveis pela entrega )
Desvio de meios | Possibilidade de desvio das receitas diarias em 3 e pelarecolha; Diretor/a DCF
- - e o . Pessoal TAG
monetarios numerario. Recontagem e verificagao com o fecho de caixa; DCE
Auditorias aos caixas, conforme plano de auditorias
anual.
L Existéncia de despesas sem dotacdao orcamental, Segregacé.o. de fungoes e definicao dos niveis de
Realizagdo da cabimento prévio, autorizagdo da realizagdo da 3 responsabilidade; Diretor/a do DCF
despesa despesa e compromisso. Assegurar a monitorizagdo do processo pelos DCF
diferentes niveis hierarquicos.
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Atividade/Ambito

Gestao do fundo
de maneio

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

RECURSOS FINANCEIROS E PATRIMONIAIS

Identificag¢ao do Risco

Aquisicao de bens/servigos através do fundo de
maneio sem base legal e/ou autorizagao, ocorréncia
de despesas ndo enquadraveis neste tipo de
pagamentos ‘para pagamentos de baixo montante, e
que sejam imprevisiveis, urgentes e inadidveis”.

Classificagao

Medidas Preventivas

Acompanhar o cumprimento das Normas orientadoras

sobre a Constituicdo do Fundo de Maneio;

Garantir adesignacao do(s) responsavel(eis) pelo Fundo
de Maneio, bem como do valor da sua constituicao;
Garantir o cumprimento dos procedimentos previstos
nas Normas do Fundo de Maneio - controlar
regularmente  0os movimentos e os limites
estabelecidos.

Responsavel/eis

Diretor/a do DCF
Setor de
Tesouraria
Pessoal TAG

Contabilidade e
Prestacgao de
Contas

Incorregdo  de  registos  contabilisticos na
contabilidade orgamental, financeira e de gestao, face
a real posicdo financeira e patrimonial dos SASUM,
nomeadamente:

= contabilizagdo e classificagdo incorreta (SNC-
AP; classificador econdémico e CPV);

= processamento de faturas, sem autorizagdo
prévia e/ou que ndo cumpre 0s requisitos legais
e principios contabilisticos.

Incumprimento das disposi¢oes legais, e dos prazos
de submissao de informacao (Elaboragéo de relatorios
de analise financeira e orgamental (DGO, Unileo,
TContas, UMinho e outros), nomeadamente:

= LeidoOrgamento do Estado;

Promover a realizagao de agoes de formagao em SNC-
AP e formagao continua nas areas afins;

Garantir a validacao dos registos contabilisticos e
monitorizagao do processo pelos trabalhadores do DCF
que participam nas vérias fases do processo;
Segregacao de fungoes;

Validacao por superior hierarquico;

Realizacdo de auditorias internas e externas e
verificagOes internas;

Planeamento/calendarizagao dos prazos de submissao
deinformacao - com alertas automaticos e atualizados.

Diretor/a do DCF
Diretores/as
Responsaveis
DCF
Pessoal TAG;
SCO
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

» » . A » . » . A
dO
doR 0
A dad AMD de acao do R O edidas Preve Respo avel/e
PO | GC | GR

= Leide Enquadramento Orgamental;

= Leidoscompromissos e pagamentos em atraso;

= CCP;

= SNC-AP.

~ . Garantir auditorias aos fundos fixo, conforme o
Pagamento de despesas nao contabilizadas. . .
procedimento em vigor;
Pagamento incorretos, nomeadamente: Segregacao de funcdes;
* montante, destinatario, IBAN do destinatario; Formacao continua;
= documentos incorretamente contabilizados, NIF Cumprimento do definido no Sistema de Controlo
dos SASUM incorreto, e data de emisséo; Interno;

Pagamentos PSR [P .

= ndo autorizados pelo 6rgdo competente; Verificacao da 'emlssao 'dos documentos de acordo Diretor/a do DCF
Controlo de 1 3 2 com os normativos em vigor, nomeadamente NIF dos Pessoal TAG

bancos e * pagamentos sem declaragbes validas, da SASUM, compromisso, data de emissdo e montantes; Setor de

tesouraria situacao tributaria e contributiva; Verificagdo das relagdes de pagamento emitidas/ Tesouraria

Nao identificar nas reconciliagdes bancarias os
valores em trénsito;

N&o identificar, nos registos do médulo da tesouraria
e/ ou contabilidade, os montantes constantes no
extrato bancario.

autorizadas pelo CGestao;

Confirmacao da validade das declaragoes da situagao
tributéria e contributiva;

Validacao por superior hierarquico;

Realizacdo de auditorias internas e externas e

verificagoes internas.
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Atividade/Ambito

Gestaoe
Controlo de
inventarios

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

RECURSOS FINANCEIROS E PATRIMONIAIS

Identificag¢ao do Risco

Auséncia de rigor na recegao das mercadorias,
nomeadamente a verificagdo de:
= quantidades em conformidade com a
encomenda;
= datadevalidade;
= temperatura do
mercadorias.

transporte e das

Possibilidade de desvio de mercadorias.

Classificagao

do Risco

Medidas Preventivas

Cumprimento do definido no Sistema de Controlo
Interno e no processo de gestdo da qualidade “Compras
e Gestao de Stocks”;

Segregacdo de fungdes (conferéncia fisica/registo de
entradas e saidas/comparagado entre as requisicoes,
guias de transporte e faturas);

Garantir o controlo rigoroso na recegao das
mercadorias, quer pelas unidades quer pela DAGS, com
preenchimento correto do carimbo de recegao;
Garantir o controlo rigoroso das transferéncias entre
unidades com o devido registo;

Realizagao de verificagdes internas dos inventarios
cumprindo o estabelecido no procedimento de
auditorias, assim como do plano de verificagdes anual
aprovado (parciais e globais), incluindo a elaboragao de
relatério de analise/justificacdo dos desvios
detetados;

Acompanhamento pela Revisora Oficial de Contas das
verificagoes internas globais e implementacao das
recomendacgoes que esta possa fazer.

Responsavel/eis

Diretor/a do DCF
Diretores/as;
Responséveis
Pessoal TAG
DA; DAA; DCF;

DDC; DAS

DFMS; DSI; DAGS
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Atividade/Ambito

Gestaoe
Controlo de
ativos

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

RECURSOS FINANCEIROS E PATRIMONIAIS

Identificag¢ao do Risco

Auséncia da verificagcao da conformidade dos ativos
narecegao;

Demora ou auséncia de inventariacao e etiquetagem
dos ativos fixos tangiveis;

Registo incorreto da localizagao dos ativos;

Apropriacao indevida de bens.

Classificagao
do Risco

Medidas Preventivas

Garantir a verificagao da conformidade na recegao dos
ativos, com evidéncia na validacdo da fatura ou
declaragao de rececgao;

Elaborar o Manual de Gestdo dos Ativos com defini¢do
de prazos para inventariagao e etiquetagem e garantia
do seu cumprimento;

Assegurar a assinatura de declaragao de rececéo e
devolugao dos ativos;

Fazer verificacOes perioddicas para detetar auséncia de
pedidos de transferéncia de ativos;

Realizar verificagdes internas dos ativos cumprindo o
estabelecido no procedimento de auditorias, assim
como do plano de verificagbes anual aprovado,
incluindo a  elaboragao de  relatério de
analise/justificacao dos desvios detetados;
Acompanhamento pela Revisora Oficial de Contas das
verificagbes internas e implementagdao das
recomendacoes que esta possa fazer.

Manter a regularidade de abate de ativos, garantindo
que os ativos para abate estdao devidamente
identificados e em local de acesso restrito e
controlado.

Responsavel/eis

Diretor/a do DCF
Diretores/as;
Responséveis
Pessoal TAG
DA; DAA; DCF;

DDC; DAS
(DFMS; DSI; DAGS)
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

RECURSOS FINANCEIROS E PATRIMONIAIS

Classificagao
do Risco

Atividade/Ambito Identificag¢ao do Risco Medidas Preventivas Responsavel/eis

e Atualizar e divulgar as normas/regras para a utilizagao
de viaturas e despacho autorizador de condugao de
viaturas;

. Administrador/a
el .. . . . . e Acompanhar o cumprimento das normas/regras;
Utilizacao indevida ou abusiva de viaturas de servigo e Diretores/as

e Limitar o n.2 de trabalhadores/as autorizados a

Gestao da frota incumprimento das regras de utilizagdo (que .
1 3 2 P o S . Responsaveis
automovel impliquem pagamento de taxas, coimas, multas e conduz.lr viaturas ~ao m|n|m.o indispensavel para a Gost 4o Frot
d ) garantia da prestacao de servigos pelos SASUM; estoresdarrota
anos). Automovel

e Monitorizar os quilometros, distédncias e percursos

percorridos, bem como o controlo dos consumiveis; Pessoal TAG

e Assegurar, sempre que possivel, a rotagao de fungoes
dos/as trabalhadores/as na gestao da frota.

Probabilidade da Ocorréncia(PO) e Gravidade da Consequéncia(GC): Baixa: 1- Média: 2 - Alta: 3
Graduac&o do Risco(BGR): Fraco: 1- Moderado: 2 - Elevado: 3
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5.7.ATIVIDADE DE APOIO SOCIAL

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

ATIVIDADE DE APOIO SOCIAL

Classificacao
do Risco

Atividade/Ambito Identificagao do Risco Medidas Preventivas Responsavel/eis

e  Divulgarjunto das técnicas da Divisao de Bolsas:

- Dos procedimentos internos aprovados que asseguram a
transmissao da informacgdo da situagdo académica dos
requerentes de bolsa de estudo (inicial ou qualquer
alteracdo), por via eletrénica, de forma continuada e
garantindo o cumprimento dos prazos previstos nos
termos das alineas b) e c) do n.2 2 do artigo 31.2 do

Incumprimento dos
Regulamento de Atribuicao de Bolsas de Estudo a

Atribuicao de bolsas de regulamentos em vigor e

estudo, Fundo de Apoio procedimentos estipulados, Estudantes go Enstlno Superlorcg RABEEES): Diretor/a do DAS
Social (FAS), colaboragao | podendo interferir no 1 3 2 ) 0s Proce Imentos — aprovados . par~a assegl'Jrar ° Divisdo de
d . cumprimento do prazo de comunicagdo do projeto de
e estudantes e outros resultado da candidatura . W o Bolsas
. . tad | decisao de atribuicao de bolsas de estudo, de acordo com
apolos soclals aptreze”ta @ pelos o estipulado no artigo 47.2 do RABEEES;
estudantes.

e Incluir nos planos de auditoria interna a verificagdo, por
amostragem, de candidaturas a luz das areas de risco
associadas aos procedimentos com a atribuicao de bolsas de
estudo, no contexto do disposto no artigo 61.2do RABEEES.

e Aplicar o plano de fiscalizagao aprovado, no qual se determina
areverificacao de candidaturas, por amostragem, por técnico
distinto do que efetuou a instrugao, em situagdes especiais
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

ATIVIDADE DE APOIO SOCIAL

Classificacao
do Risco

Atividade/Ambito Identificagao do Risco Medidas Preventivas Responsavel/eis

previstas nas normas do RABEEES, bem como em
candidaturas indeferidas;

e Elaborar a informagcado com proposta de decisdo pelos/as
técnicos/as, devidamente fundamentada em normas
especificas do Regulamento de atribuicao de bolsas e outras
normas legais e regulamentares, a submeter a Despacho
Superior, com verificagdo/informagdo dos responsaveis da
divisao e do departamento;

e Aplicar o principio da segregagao de funcoes: divisdo das
tarefas por trabalhadores/as diferentes, no concernente a
simulagdao dos calculos, a elaboragao das informagdes e
validacao das mesmas, bem como a verificagdao dos
montantes a pagar;

e  Submeter as propostas de atribuicao do FAS & consideragao e
aprovacao ao Conselho de Acgao Social, alargado a Provedora
do Estudante.

Arbitrariedade na colocagao e  Garantir o cumprimento dos critérios de seriacao previstos no

de estudantes nas atividades 1 3 2 Regulamento de Colaboracao de Estudantes; Diretores/as

de colaboragao das (DA; DAA; DCF; DDC; DAS)
unidades.
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

ATIVIDADE DE APOIO SOCIAL

Classificacao

Atividade/Ambito Identificagao do Risco 40l Medidas Preventivas Responsavel/eis
Incumprimento do limite de Monitorizagao e controlo permanente das horas efetuadas por Diretores/as
horas de colaboragao 1 3 2 cada estudante colaborador; (DA: DAA: DCF: DOC; DAS)
maximo por dia/semana. ' S '

Assegurar que o acesso as residéncias é efetuado através de
Acesso e usufruto indevido 1 2 1 leitura de dados biométricos;
dos servigos das residéncias. Assegurar o funcionamento permanente (24/dia) das portarias
das residéncias;
Assegurar o controlo diario de registos de pagamento de
~ o Auséncia de registos e/ou R g 9 Pag
Gestdao das Residéncias desvio de dinheiro  das 1 3 9 alojamento;
) L, vi inhei o ~
Universitarias receitas diarias Assegurar que 0s pagamentos nas residéncias sdo
' exclusivamente efetuados através de meios eletronicos; .
Diretor/a do DAS
Registo incorreto das fichas Desmaterializacao do procedimento de verificagao; Divisdo de
OK/NOK na entrada ou saida | 2 | 1 Controlo aleatério e esporadico das fichas OK/NOK e do Alojamento
de estudantes das respetivo estado dos quartos;
residéncias.
Aplicagdo incorreta das
pricag . Desmaterializagao do processo de candidatura e atribui¢cdo de
Normas sobre o Alojamento e alojamento;
L . do quadro legal aplicavel, '
Atribuicao de Alojamento interferir no resultado da 1 3 2 Informar os responséaveis da divisdo e do departamento, em
. casos de duvida de interpretagao/aplicacao de preceitos
candidatura apresentada leqai P ¢ plicag P
eqgais.
pelos estudantes. g
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

ATIVIDADE DE APOIO SOCIAL

Classificacao
do Risco

Atividade/Ambito Identificagao do Risco Medidas Preventivas Responsavel/eis

e Assegurar o controlo diario de registos de pagamento de

Auséncia de registos e/ou 1 5 ) consultas: Diretor/a do DAS

. . desvio de dinheiro das _ .
apoio psicoldgico e Assegurar que o0s pagamentos de consultas sao Enfermeiras

receitas diarias. : ] ) o
exclusivamente efetuados através de meios eletrénicos.

Prestagao de consultas de

Probabilidade da Ocorréncia(PO) e Gravidade da Consequéncia(GC): Baixa: 1- Média: 2 - Alta: 3
Graduagao do Risco (BR): Fraco: 1- Moderado: 2 - Elevado: 3
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5.8.ATIVIDADE ALIMENTAR

Atividade/Ambito

Segurancga Alimentar

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

ATIVIDADE ALIMENTAR

Classificacao
do Risco

Identificagao do Risco Medidas Preventivas Responsavel/eis
e Controlodosalimentosarececao, conforme procedimentoem
vigor;
Utilizagao de alimentos ndo conformes e/ou e Preparar, confecionar e realizar o servigo de acordo com as
contaminagéo dos alimentos com agentes | | 5 2 boas praticas de higiene e fabrico, conforme procedimentos | Diretor/ado DA
bioldgicos, quimicos e/ou fisicos. em vigor; DCF/DAGS
e Formacao continua dos trabalhadores em HACCP. DHSAN
Desadequada limpeza e desinfecdao em 1 2 1 . o .
todas as unidades alimentares e Planos de desinfecao/higienizacao atualizados.
Falta de higiene pessoal dos trabalhadores e Formacao/Sensibilizagdo aos trabalhadores para uma
que exercem fungdes nas unidades 1 3 2 adequada higiene pessoal e sobre o impacto da falta desta. DA
alimentares.
e Contratualizagdo de empresa especializada para controlo de
Falta de controlo de pragas. 1 3 2 pragas em todas ast unidades. N ) DA
e Implementar medidas (se aplicavel) decorrentes de né&o DHSAN
conformidades exaradas nos relatérios.
Manuseamento inadequado na manipulagao 1 3 2 i o ’
de alimentos e Garantir formacgao inicial e continua aos trabalhadores. DA

50



Plano de Prevencao de Riscos de Corrupcgao e Infragdes Conexas « SASUM

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

ATIVIDADE ALIMENTAR

Classificacao
do Risco

Atividade/Ambito Identificacdo do Risco Medidas Preventivas Responsavel/eis
. ) 1 3 9 | ® Solicitagao de boletins analiticos as empresas de
Falhas no controlo analitico da agua. . , L~ . ~ DA
fornecimento de aquas da regiao (Braga/Guimaréaes).
e Controlo dos registos de vendas com o respetivo depésito;
. . e Controlo de registos de destruigao e consumos de produtos,
Venda de bens sem registo/desvio de . - .
o ~ : conforme instrugdes de trabalho em vigor;
dinheiros pelo ndo registo dos bens
alimentares: e Formacéo aos trabalhadores/as para a consciencializagao do o
Venda/perdas de i i ias:
'P Desvio indevido de produtos para uso 1 3 2 processo de registo de movimento de mercadorias;
bens alimentares L . R . o DAGS
pessoal; e Realizagao de inventarios as unidades para verificacao de
Falta de documentos de suporte de perdas existéncias, conforme definido no Sistema de Controlo
de bens. Interno;
e Auditorias aos caixas conforme procedimento P.02
(Auditorias e Verificagoes Internas).
Erros/bugs informéaticos que permitam o .
Venda de senhas 9 . q' N P 1 3 2 | ® Controlo nas rampas das cantinas;
. acesso a refeicao sem o . _ DA
digitais ~ . e Controlo administrativo das marcagoes versus acessos.
marcagao/pagamento prévio.
e Controlo interno na contagem das verbas (responsavel da
Perdas de valores Erro de contagem das verbas apuradas 1 3 2 unidade faz a primeira contagem, posteriormente é verificado DA
monetarios diariamente nas unidades alimentares. por um administrativo da DA (Braga)/por um trabalhador do DCF
Armazém (Azurém) e Ultima verificagao pelo DCF.
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5.9.ATIVIDADE DESPORTIVA

Atividade/Ambito

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Identificagao do Risco

Risco de usufruto de servigos por utentes sem
o devido pagamento;

ATIVIDADE DESPORTIVA

Classificacao
do Risco

Medidas Preventivas

Segregacdo de fungdes (quem verifica, quem recebe, quem
fatura, quem valida e quem autoriza);

Parametrizacdo dos niveis permissao de regularizagdes no
sistema de faturagao e controlo de acessos;

Responsavel/eis

Controlo de Eliminagdo dos pagamentos em numerario; )
acesso a Ricos de aliciamento para favorecimento de 0 acesso a instalagao apenas podera ser feito por utentes com CDlreEjor/adDDj?
instalagdes e entrada indevida de um utente: 1 3 2 inscricdo ativa e seguro valido; oo;étz:'acoor @
. . s = . L. |
servu;f)s Os. pedidos de a’cresso a ’mstala.c;?o de utente’s .sem |nsF:r|czi1o Pessoal TAG
desportivos . . - ativa e sequro valido esta condicionado de prévia autorizacao
Risco de aliciamento para anulagao de faturas . . .
o . superior e mediante preenchimento do termo de
ou Notas de Crédito para beneficio de um .
responsabilidade;
utente e/ou trabalhador; e o - L .
Controlo/verificagao aleatoria das senhas digitais de acesso a
instalacao e servigos desportivos;
Reforcar as medidas de comunicacao interna de sensibilizagcao
. . aos utentes para a utilizagao dos cacifos disponibilizados nos -
Risco de desaparecimento de bens dos 1 3 2 P . ¢ P Diretor/a do DDC
Bens dos utentes L. complexos desportivos;
utentes dos balnearios. Pessoal TAG

Implementar um procedimento para gestdo dos perdidos e
achados (quem recolhe, quem guarda e quem regista);
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PLANO DE PREVENGCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

ATIVIDADE DESPORTIVA

Classificagao
do Risco

Atividade/Ambito Identificacdo do Risco Medidas Preventivas Responsavel/eis

e  Prever no protocolo que a cessagao por qualquer das partes

Cessacdo de Risco de incumprimento das condigGes antes do periodo previsto, apenas seréa possivel mediante um
. contratuais das entidades protocoladas que 1 2 1 aviso prévio de 30 dias feito por escrito; i
atividade L. - Diretor/a do DDC
rotocolada aluga o espaco e/ou presta a atividade e Prever que a cessacao por qualquer das partes antes do
P protocolada. periodo previsto, sem o aviso prévio de 30 dias implicara o

pagamento integral do contrato.

Atribuicao do Risco para o aliciamento de atribuicdo do * !Jt]e(senvol\-/er ur'r;A S|§tzmz; dlnformatlco com recolha de Diretor/a do DDC
. informacéao e evidéncia de dados;

estatuto estatuto para beneficio de um utente e/ou 1 3 2 ¢ . e o I Gestorda

e Implementar um procedimento de verificagao e validagdo dos

Estudante-Atleta | trabalhador. . Lo Competigao
critérios de atribuicao do estatuto.
Atribuicdo de Risco para o aliciamento de atribuicdo de * .Dt]a(senvol\-/er ur'I;A SIiSthZ dlnfc.)rmatlco com recolha de Diretor/a do DDC
Prémios de Mérito | prémios de mérito desportivo para beneficio 1 3 2 intormagao ¢ evidencia 'e ados: e s . Gestorda
X e Implementar um procedimento de verificacdo e validagcdo dos s
Desportivo de um utente e/ou trabalhador. Competigao

critérios de atribuicao do estatuto.
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6. EXECUCAO, MONITORIZACAO E DIVULGAGAO DO PLANO

A execugao e monitorizagao deste Plano ficam a cargo do Responsavel pelo Cumprimento do
Normativo, em colaboragdao com os responsaveis dos departamentos, o Gabinete da Qualidade e
Auditoria, a Unidade de Estudos e Projetos e Gabinete de Apoio Juridico.

A execugao do PPR esta sujeita ao seqguinte sistema de controlo:

a) Elaboracao, no més de outubro, de um relatério de avaliagao intercalar, referente as
situacdes de risco elevado ou maximo identificadas;

b) Elaboracdo, no més de abril do ano seguinte & execugao, de um relatério de avaliagao
anual, que devera incluir o grau de implementagao das medidas preventivas e corretivas,
bem como os resultados da monitorizagao da sua efetiva operacionalizagao.

O PPR é revisto a cada trés anos ou sempre que ocorra uma alteragao nas atribuicdes ou na
estrutura orgénica da entidade que justifique essa revisao, ou ainda quando novos riscos forem
identificados ou quando for necessario implementar novas medidas preventivas e/ou corretivas.

No que respeita as medidas preventivas e/ou corretivas, cabe aos responsaveis identificados em
cada uma das areas ou atividades, a sua implementagao e monitorizagao, devendo para isso
acompanharem a ocorréncia de riscos e 0s impactos resultantes, reportando diretamente ao/a
Administrador/a dos SASUM.

A par da monitorizacao do Plano, deve ser cumprido um programa de acoes de formacao em areas
especificas, destinadas aos/as trabalhadores/as e dirigentes dos SASUM, com o objetivo de
esclarecer e sensibilizar para o conteddo do Plano.

0 Plano e os relatorios deverao ser divulgados na pagina da internet dos SASUM e remetidos as
entidades competentes, conforme definido no artigo 6.2 do PPR: Ministério da Educacao, Ciéncia e
Inovagao; Inspegdo-Geral da Educagao e da Ciéncia e Mecanismo Nacional Anticorrupgdo (MENAC).
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